ABS ALCI VE BLOK SANAYT A.S.
KIiSISEL VERi SAKLAMA VE iMHA POLITIiKASI

1. AMAC VE KAPSAM

6698 sayili Kisisel Verilerin Korunmasi Kanunu, 2010 yilinda kisisel verilerin korunmasinin
Anayasal bir hak olmasmin ardindan 2016 yilinda yiiriirliige girmis kisisel verilerin islenmesi
asamasinda Ozel hayatin gizliligi ilkesini muhafaza etmek ve temel hak ve o6zgiirliiklerin zarar
gérmemesi adina gelistirilmis bu konu hakkinda usul ve esaslar1 gosteren hukuki bir koruma aygitidir.

6698 Sayih Kanunun (“KVKK” ya da “Kanun’) 16 nct maddesi geregince Veri Sorumlulari Siciline
kayit olmakla yiikiimlii olan veri sorumlularinin, kisisel veri isleme envanterine uygun olarak kisisel
veri saklama ve imha politikasi hazirlama yiikiimliiliigii vardir. Isbu Kisisel Veri Saklama ve imha
Politikas1 ABS Alg1 ve Blok Sanayi A.S. (“Sirket) her biri ayr1 bir veri sorumlusu sifatina haizdir.

Elimizde bulundurdugumuz kisisel verilerin, 6698 sayili Kanun ve sair mevzuati uyarinca kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin sirketimiz tarafindan
uygulanacak usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

Kanunu ve Kanun’un ikincil diizenlemesi olan 28 Ekim 2017 tarihli Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“”Yonetmelik’”) uyarinca Sirket
olarak yiikiimliilikklerimizi yerine getirmek i¢in hazirlamis oldugumuz kisisel veri saklama ve imha
politikas1 asgari olarak;

a) Kisisel veri saklama ve imha politikasinin hazirlanma amacina,
b) Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik terimlerin tanimlarina,
c) Kisisel veri saklama ve imha politikasi ile diizenlenen kayit ortamlarina,
¢) Kisisel verilerin saklanmasini ve imhasini1 gerektiren hukuki, teknik ya da diger sebeplere iliskin
aciklamaya,
d) Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi i¢in alinmig teknik ve idari tedbirlere,
e) Kisisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmis teknik ve idari tedbirlere,
f) Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlarina, birimlerine ve gorev
tanimlarina,
g) Saklama ve imha siirelerini gosteren tabloya,
g) Periyodik imha siirelerine,
h) Mevcut kisisel veri saklama ve imha politikasinda giincelleme yapilmis ise s6z konusu degisiklige,
iligkin bilgileri kapsar.
2. TANIMLAR

Kanun/KVKK, resmi Gazetede yayinlanmasi ile 07/04/2019 tarihinde yiirtirlige giren 6698 Sayili
Kisisel Verilerin Korunmasi1 Kanunu

Kurul, Kisisel Verileri Koruma Kurulu

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS), veri sorumlularinin Sicile basvuruda ve Sicile
iligkin ilgili diger islemlerde kullanacaklari, internet lizerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemi

Acik Riza, belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza




Kisisel Veri, kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiir bilgi

Ozel Nitelikli Kisisel Veri, kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Kisisel VVerilerin Islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmas,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi
gibi veriler tizerinde gergeklestirilen her tiirlii islem

imha:

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

= Kisisel verilerin silinmesi, ilgili kullanici igin verinin higbir sekilde kullanilamaz hale getirilmesi
islemi,

- Kisisel verilerin yok edilmesi, verinin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi,

- Anonim Hale Getirme, kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kayit Ortami, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu ortam

Elektronik Kayit Ortamu, kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan Kayit Ortamu, elektronik ortamlarin diginda kalan tim yazili, basili, gorsel
vb. diger ortamlar

Kisisel veri isleme envanteri, veri sorumlularinin is siireglerine bagl olarak ger¢eklestirmekte
olduklar1 kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglar1 ve hukuki sebebi, veri
kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar: ve kisisel
verilerin islendikleri amaglar i¢in gerekli olan azami muhafaza edilme siiresini, yabanci tlkelere
aktartm1 Ongoriilen kisisel verileri ve veri giivenligine iliskin alman tedbirleri agiklayarak
detaylandirdiklar1 envanteri

Kisisel veri saklama ve imha politikasi, veri sorumlularinin, kisisel verilerin islendikleri amag i¢in
gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi igin
dayanak yaptiklar1 politika

Periyodik imha, kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Veri kayit sistemi, kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

Kisisel Verileri Koruma Kanunun ve Yénetmeligin Tammladigi Ozneler



Veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi

Tlgili Kullanici, verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisi ya da birim hari¢ olmak tizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler

Alier Grubu, veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi kategorisi
Tlgili Kisi, kisisel verisi islenen gergek kisi

Dogrudan tanimlayicilar, Tek baslarina, iligski iginde olduklari Kisiyi dogrudan agiga ¢ikaran, ifsa
eden ve ayirt edilebilir kilan tanimlayicilari,

Dolayh tammmlayicilar, Diger tanimlayicilar ile bir araya gelerek iliski i¢cinde olduklari Kisiyi agiga
cikaran, ifsa eden ve ayirt edilebilir kilan tanimlayicilari,

3. TEMEL iLKELER

1.  Kanun’un 5 ve 6 nc1 maddelerinde yer alan kisisel verilerin iglenme sartlariin tamaminin
ortadan kalkmas1 halinde, kisisel veriler veri sorumlusu sifatiyla Sirket tarafindan re’sen veya
ilgili kisinin talebi tizerine silinip, yok edilmekte veya anonim hale getirilmektedir.

2. llgili kisinin Kanun ‘nun 11 nci maddesinde yazili herhangi bir hakkimi kullanmak adina
tarafimiza iletmis oldugu talepler en ge¢ 30 (otuz) giin igerisinde sonuglandirilmakta ve ilgili
kisiye bilgi verilmektedir.

3. Sirket kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun 4 iincii
maddesindeki genel ilkeler ile 12 nci maddesi kapsaminda alinmasi gereken teknik ve idari
tedbirlere, ilgili mevzuat hiikkiimlerine, Kurul kararlarmma ve kisisel veri saklama ve imha
politikasina uygun hareket etmektedir.

4.  Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim islemler
Sirket tarafindan kayit altina alinmaktadir.

5. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya
anonim hale getirme yontemlerinden uygun olanmi veri sorumlusu sifatiyla se¢gmekteyiz.
Ancak, ilgili Kisinin talebi halinde uygun yontem gerekgesi agiklanarak segilebilecektir.

4. KAYIT ORTAMLARI

llgili kisilere ait Kisisel veriler, tarafindan asagida listelenen ortamlarda basta KVKK hiikiimleri
olmak iizere ilgili mevzuata uygun olarak ve uluslararas1 veri giivenligi prensipleri ¢ercevesinde
giivenli bir sekilde saklanmaktadir:

A. ELEKTRONIK ORTAMLAR:
1. Sunucular (Etki alan1, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

2. Yazilimlar (ofis yazilimlari, muhasebe yazilimlari )



3. Bilgi giivenligi cihazlan (giivenlik duvari, saldir1 tespit ve engelleme, giinliik kayit dosyas,
antiviris vb. )

4. Kisisel bilgisayarlar (Masaiistii, diziistii)

5. Mobil cihazlar (telefon, tablet vb.)

6. Optik diskler (CD, DVD vb.) |

7. Cikartilabilir bellekler (USB, Hafiza Kart vb.)

8. Yazc, tarayici, fotokopi makinesi

9. Arag takip sistemleri

B. ELEKTRONIK OLMAYAN ORTAMLAR:

1. Kagit

2. Manuel veri kayit sistemleri (anket formlari, ziyaretci giris defteri gibi)
3. Yazl, basil, gorsel ortamlar

5. KISISEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN SEBEPLER

Islenen kisisel veriler, iiriin ve hizmetlerinin tiirii ve niteligine gore degisebilmektedir.

Ilgili kisilere ait kisisel veriler, veri sorumlusu sifatiyla Sirket tarafindan kanunlarda agcikca
ongoriilmesi, ticari ve is stratejilerinin belirlenmesi; is akdi, satis ve hizmet sézlesmeleri gibi karsilikli
edimlerin ifas1 igin gerekli olan ¢alisan ve miisterilere ait verileri fiziki veyahut elektronik ortamlarda
giivenli bir bigimde KVKK ve diger ilgili mevzuatta belirtilen sinirlar ¢ergevesinde saklanmaktadir.

Saklamayi gerektiren hukuki amag ve sebepler sunlardir:

Amaclar;

Ticari faaliyetlerin siirdiirtilebilmesi,

= Hukuki ytikiimliiliklerin yerine getirilebilmesi,

= Calisan haklarinin ve yan haklarinin planlanmasi ve ifast,
- Calisan memnuniyeti ve baglilig siireclerinin yiiriitiilmesi,
= Misteri iliskilerinin yonetilebilmesi,

= Bir hakkin tesisi, kullanilmas1 veya korunmasi,



- Tlgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaati i¢in veri islemenin zorunlu olmasi,

- Mevzuatta kisisel verilerin saklanmasinin agik¢a dngoriilmesi,

- KVKK Madde 5/2’de sayilan sartlardan birinin varligindan s6z edilemeyecek durumlarda,
saklama faaliyetleri agisindan veri sahiplerinin agik rizasinin bulunmast,

- Fiziksel mekan giivenliginin temini,
= Sozlesme siireclerinin yiiriitiilmesi,

- Ucret politikasinin yiiriitiilmesidir.

Hukuki Dayanaklar; 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu, 6102 sayili Tiirk Ticaret
Kanunu, 6098 sayili Tiirk Borg¢lar Kanunu, 4734 sayili Kamu Thale Kanunu, 5510 sayil1 Sosyal
Sigortalar ve Genel Saglik Sigortas1 Kanunu, 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 6331
sayili Is Saghg ve Giivenligi Kanunu, 4857 sayili Is Kanunu,3308 sayili Mesleki Egitim Kanunu,
2547 sayili Yiksekogretim Kanunu, 5434 sayili Emekli Saghg: Kanunu, 2828 sayili Sosyal
Hizmetler Kanunu, Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine Iliskin
Y 6netmelik.

Yonetmelik ve kanunun ¢izdigi sinirlar cercevesinde, asagida sayilan hallerde talep ile veya
re’sen Sirket tarafindan;

- llgili kisinin, Kanun’un 11 inci maddesindeki! haklarin1 kullanmak suretiyle verilerinin
silinmesini, yok edilmesini veya anonim hale getirilmesine iliskin yaptigi basvurunun veri
sorumlusu tarafindan kabulii,

= Veri sorumlusunun, ilgili kisinin Kanun’un 11 inci maddesindeki haklarmi kullanarak
bagvurmasina karsin cevap vermemesi, bagvuruyu reddetmesi ya da cevabin yetersiz olmasi
sebepleriyle ilgili kisinin Kurul’a sikayette bulunmasi ve Kurul tarafindan uygun bulunmasi,

- Kisisel verinin agik riza ile islenmis bulunup, ilgili kisinin bu agik rizasini geri almasi,

- Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

- Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hiikiimlerinin
degistirilmesi veya ilgasi,




- Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

- Kanun’un 5. Ve 6. Maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan

kalkmasi hallerinde silinir, yok edilir, anonim hale getirilir.

6. TEKNIK VE IDARIi TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi ve hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi; hukuka uygun olarak imha edilmesi igin veri sorumlusu sirket tarafindan alinmis idari ve
teknik tedbirler asagida sayilmustir.

Sirket Tarafindan Alinan Idari ve Teknik Tedbirler

1.

Ag giivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri

alinmaktadir.

10.

11.

12.

13.

14.

15.

16.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.
Calisanlar igin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalari
yapilmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.
Erisim loglar diizenli olarak tutulmaktadir.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmig
ve uygulamaya baglanmistir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
Giincel anti-virtis sistemleri kullanilmaktadir.

Giivenlik duvarlar1 kullanilmaktadir.

Imzalanan s6zlesmeler veri giivenligi hiikiimleri igermektedir.



17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Kagit yoluyla aktarilan kisisel veriler igin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda génderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.
Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi saglanmaktadir.
Kisisel veri i¢eren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.
Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenlifine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak gonderilmektedir.

Ozel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar kullaniimakta ve farkli
birimlerce yonetilmektedir.

Saldir1 tespit ve onleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmig olup uygulanmasi siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tasmabilir bellek, CD, DVD ortaminda aktarilan o6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.



38. Veri isleyen hizmet saglayicilarimin veri giivenligi konusunda belli araliklarla denetimi

saglanmaktadir.
39. Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.
40. Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.
7. SAKLAMA VE IMHA SURELERI

Veri sorumlusu Sirket tarafindan Kanun ve ilgili mevzuat hiikiimlerine uygun olarak elde edilen
kisisel verilerinizin saklama ve imha siirelerinin tespitinde asagida belirtilen 6lgiitlerden

yararlanilmaktadir:

1.  Kanun veya yonetmeliklerde, Kisisel verinin saklanmasina ve imhasina iligkin 6ngoriilmiis olan
slireye uyulmaktadir. Anilan stirenin sona ermesi akabinde veri hakkinda 2 nci bent kapsaminda
islem yapilir.

2. Sozkonusu Kisisel verinin saklanmasina iliskin olarak kanunda veya yonetmeliklerde ongoriilen
stirenin sona ermesi veya ilgili s6z konusu verinin saklanmasina iliskin olarak herhangi bir siire
ongoriilmemis olmas1 durumunda sirasiyla;

e Kanun’un 6 nc1 maddesine gore 6zel nitelikte oldugu tespit edilen tiim Kisisel veriler imha
edilir. S6z konusu verilerin imhasinda uygulanacak yontem verinin niteligi ve saklanmasinin
Sirket agisindan 6nem derecesine gore belirlenir.

*  Verinin saklanmasmmin Kanun ’nun 4 iincii maddesinde belirtilen ilkelere uygunlugu
sorgulanir. Saklanmasinin Kanun ’nun 4 iincii maddesinde yer alan ilkelere aykirilik tegkil
edebilecegi tespit edilen veriler silinir, yok edilir ya da anonim hale getirilir.

«  Verinin saklanmasinin Kanun’nun 5 ve 6 nct maddelerinde 6ngoriilmiis olan istisnalardan
hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar ¢ercevesinde
verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu siirelerin sona ermesi
halinde veriler silinir, yok edilir ya da anonim hale getirilir.

8. KISISEL VERILERIN iIMHA USULLERI

1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu Sirket , silinen kisisel verilerin ilgili
kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tirlii teknik ve idari

tedbirleri alma yiikiimliiliigiini yerine getirmistir.

Kisisel veriler ¢esitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmeleri gerekir. Buna iliskin 6rnekler asagida yer almaktadir:



1.1.Hizmet Olarak Uygulama Tiirii Bulut Coziimleri

Bulut sisteminde veriler silme komutu verilerek silinmektedir. Anilan islem gergeklestirilirken ilgili
kullanicinin bulut sistemi tizerinde silinmis verileri geri getirme yetkisi bulunmamaktadir.

1.2.Kagit Ortaminda Bulunan Kisisel Veriler

Karartma islemi, ilgili evrak tizerindeki Kisisel verilerin, miimkiin olan durumlarda kesilmesi,
miimkiin olmayan durumlarda ise geri dondiiriilemeyecek ve teknolojik ¢éziimlerle okunamayacak
sekilde sabit miirekkep kullanilarak ilgili kullanicilara goriinemez hale getirilmesi seklinde
yapilmaktadir.

1.3. Merkezi Sunucuda Yer Alan Ofis Dosyalari
Dosyanin isletim sistemindeki silme komutu ile silinir veya dosya ya da dosyanin bulundugu dizin

tizerinde ilgili kullanicinin erisim haklari kaldirilir. Anilan islem gerceklestirilirken ilgili kullanicinin
ayn1 zamanda sistem yoneticisi olmadigina dikkat edilmektedir.

1.4. Tasmabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki Kisisel veriler, sifreli olarak saklanir ve bu ortamlara uygun
yazilimlar kullanilarak silinmektedir.

1.5. Veri Tabanlar
Kisisel verilerin bulundugu ilgili satirlar veri tabanit komutlar: ile (DELETE vb.) silinmektedir.
Anilan iglem gergeklestirilirken ilgili kullanicinin ayn1 zamanda veri tabani yoneticisi olmadigina
dikkat edilmektedir.

1.6. Sirketimiz Tarafindan Kullanilan Yontemler

1.6.1. Kagit Ortaminda Bulunan Kisisel Veriler i¢in: Karartma islemi, ilgili evrak iizerindeki
kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri
dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep kullanilarak ilgili

kullanicilara goriinemez hale getirilmesi seklinde yapilmaktadir.

1.6.2. Merkezi Sunucuda Yer Alan Ofis Dosyalar1 icin: Dosyanim isletim sistemindeki silme
komutu ile silinir veya dosya ya da dosyanin bulundugu dizin iizerinde ilgili kullanicinin erigim
haklar1 kaldirilir. Anilan islem gergeklestirilirken ilgili kullanicinin ayn1 zamanda sistem yoneticisi

olmadigina dikkat edilmektedir.



1.6.3. Tasmabilir Medyada Bulunan Kisisel Veriler i¢in: Flash tabanli saklama ortamlarindaki

kisisel veriler, sifreli olarak saklanir ve bu ortamlara uygun yazilimlar kullanilarak silinmektedir.

1.6.4. Veri Tabanlarinda Bulunan Kisisel Veriler I¢in: Kisisel verilerin bulundugu ilgili satirlar
veri tabani komutlar1 ile (DELETE vb.) silinmektedir. Anilan islem gergeklestirilirken ilgili

kullanicinin ayn1 zamanda veri tabani yoneticisi olmadigina dikkat edilmektedir.

2. Kisisel Verilerin Yok Edilmesi

Kisgisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu Sirket Kisisel verilerin
yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri alma yiikimliligini yerine

getirmistir.

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tiim kopyalarin tespit edilir ve verilerin
bulundugu sistemlerin tiiriine gore asagida yer verilen yontemlerden bir ya da birkaginin
kullanilmasiyla tek tek yok edilmektedir:

2.1. Yerel Sistemler

S6z konusu sistemler tizerindeki verilerin yok edilmesi i¢in asagidaki yontemlerden bir ya da birkagi

kullanilmaktadir.
2.1.1. De-manyetize Etme

Manyetik medyanin 6zel bir cihazdan gecirilerek yiiksek degerde bir manyetik alana maruz
birakilarak tizerindeki veriler okunamaz bigimde bozulmaktadir

2.1.2. Fiziksel Yok Etme

Optik medya ve manyetik medyanin eritilmesi, yakilmas1 veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemidir. Optik veya manyetik medyay: eritmek, yakmak, toz haline getirmek
ya da bir metal 6giitiiciiden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir.

Kati hal diskler bakimindan iizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu
medya da fiziksel olarak yok edilmektedir.

2.1.3. Uzerine Yazma



Manyetik medya ve yeniden yazilabilir optik medya tizerine en az yedi kez 0 ve 1’lerden olusan
rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gegilmesi islemidir. Bu islem ozel

yazilimlar kullanilarak yapilmaktadir.
2.2. Cevresel Sistemler
Ortam tiiriine bagl olarak kullanilan yok etme yontemleri asagida yer almaktadir:

2.2.1. Ag cihazlan (switch, router vb.)

Séz konusu cihazlarin icindeki saklama ortamlar1 sabittir. Uriinler, ¢ogu zaman silme komutuna
sahiptir ama yok etme 6zelligi bulunmamaktadir. Yerel sistemlerde belirtilen uygun yontemlerin bir
ya da birka¢1 kullanilmak suretiyle yok edilmektedir.

2.2.2. Flash tabanh ortamlar

Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) arayiiziine sahip
olanlari, destekleniyorsa ‘block erase’ komutunu, desteklenmiyorsa iireticinin 6nerdigi yok etme
yontemini ya da yerel sistemlerde belirtilen uygun yontemlerin bir ya da birkag¢1 kullanilmak suretiyle
yok edilmektedir.

2.2.3. Manyetik bant

Verileri esnek bant tizerindeki mikro miknatis pargalari yardimu ile saklayan ortamlardir. Cok giiglii
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmektedir.

2.2.4. Manyetik disk gibi iiniteler

Verileri esnek (plaka) ya da sabit ortamlar tizerindeki mikro miknatis pargalari yardimi ile saklayan
ortamlardir. Cok gii¢lii manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme
gibi fiziksel yok etme yontemleriyle yok edilmektedir.

2.2.5. Mobil telefonlar (Sim kart ve sabit hafiza alanlari)

Tasmabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢cogunda
yok etme komutu bulunmamaktadir. Yerel belirtilen uygun yontemlerin bir ya da birkaci kullanilmak
suretiyle yok edilmektedir.

2.2.6. Optik diskler

CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik pargalara ayirma, eritme gibi fiziksel yok
etme yontemleriyle yok edilmektedir.



2.2.7. Veri kayit ortamm cikartilabilir olan yazici, parmak izli kapr gecis sistemi gibi cevre
birimleri

Tim veri kayit ortamlarinin sokiildigii dogrulanarak o6zelligine gore yerel sistemlerde belirtilen
uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmektedir.

2.2.8. Veri kayit ortanmu sabit olan yazici, parmak izli kapr gecis sistemi gibi ¢cevre birimleri

S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. Yerel belirtilen uygun yontemlerin bir ya da birkagi1 kullanilmak suretiyle yok
edilmektedir.

2.3. Kagit ve Mikrofis Ortamlar:

S6z konusu ortamlardaki kisisel veriler, kalic ve fiziksel olarak ortam iizerine yazili oldugundan ana
ortam yok edilmektedir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma makinalari ile
anlasilmaz boyutta, geri birlestirilemeyecek sekilde kiiciik pargalara bolmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan Kisisel verilerin ise bulunduklari
elektronik ortama gore yerel sistemlerde belirtilen yontemlerin bir ya da birkagi1 kullanilarak yok
edilmektedir.

2.4. Bulut Ortamm

Soz konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, Kriptografik
yontemlerle sifrelenmesi ve Kisisel veriler i¢in miimkiin olan yerlerde, 6zellikle hizmet alinan her bir
bulut ¢6ziimii i¢in ayr1 ayr1 sifreleme anahtarlar1 kullanilmaktadir. Bulut bilisim hizmet iliskisi sona
erdiginde; kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin tiim kopyalari

yok edilmektedir.

Yukaridaki ortamlara ek olarak; arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel
verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) Ilgili cihazlarin bakim, onarim islemi icin iiretici, satici, servis gibi ii¢iincii kurumlara aktariimadan
once iginde yer alan kisisel verilerin yerel sistemlerde belirtilen yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi,

i) Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokiilerek

saklanmasi, arizali diger parcalarin tiretici, satici, servis gibi tigiincti kurumlara génderilmesi,



iii) Disaridan bakim, onarim gibi amaglarla gelen personelin, Kisisel verileri kopyalayarak kurum
disina ¢ikartmasinin engellenmesi i¢in gerekli Onlemlerin alinmasi, ydntemlerinden Dbiri

kullanilmaktadir.
2.5. Sirketimiz Tarafindan Kullanilan Yontemler
2.5.1. Optik diskler:

Yakma, kiiciik pargalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmektedir.

2.5.2. Kagit ve Mikrofis Ortamlari:

S6z konusu ortamlardaki kisisel veriler, kalic ve fiziksel olarak ortam tizerine yazili oldugundan ana
ortam yok edilmektedir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma usulleri ile
anlasilmaz boyutta, geri birlestirilemeyecek sekilde kiiciik pargalara boliinmektedir.

3.Kisisel Verilerin Anonim Hale Getirme

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya iigiincii
kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortam1
ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Veri Sorumlusu olarak, halihazirda kisisel verilerin anonimlestirilmesi yontemini kullanmamaktay1z.
S6z konusu imha ydnteminin sirketlerimizde kullanilmas: halinde, Saklama ve Imha Politikamizda

gerekli giincellemeler tarafimizca yapilacaktir.
9. SAKLAMA VE IMHA SURELERI TABLOSU

Sirket tarafindan, faaliyetler kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta yer almaktadir. Asagida ise hem
veri kategorisi bazinda hem de siiregler bazinda olusturulan Saklama ve Imha Tablosu

bulunmaktadir.
Kimlik Verileri Hukuki Iliski Siiresi + 10 Y1l [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Iletisim Verileri Hukuki Iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde




Hukuki Islem Verileri Hukuki iliski stiresi + 10 Y1l Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Fiziksel Mekan Giivenligi Verileri |2 Ay Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Miisteri Islem Verileri Hukuki iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Finansal Veriler Hukuki Iliski Siiresi + 10 Y1l [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Mesleki Deneyim Verileri Hukuki iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Risk Yonetimi Verileri Hukuki Iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Ozliik Verileri Hukuki iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Saglik Verileri Hukuki iligki Siiresi + 15 Y1l [Saklama siiresinin bitimini takip eden ilk]
periyodik imha siiresinde
Ceza Mahkumiyeti Ve Giivenlik | Hukuki liski Siiresi + 10 Y11 ~ [Saklama siiresinin bitimini takip eden ilk]
Tedbirleri periyodik imha siiresinde
Pazarlama Hukuki iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
e Siirec bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.
FAALIYET SAKLAMA SURESI IMHA SURESI
Sozlesme Siiregleri Hukuki Iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Genel Kurul Toplant: Siiregleri | Hukuki Iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Kamera Kaydi 2 Ay Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Log Kayit Takip Sistemler1 1Y Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Insan Kaynaklar1 Siireclerinin | Faaliyetin Sona Ermesini Saklama siiresinin bitimini takip eden ilk
Yiiriitiilmes1 Takiben 10 YIL periyodik imha siiresinde
Thale Siiregleri Hukuki Iligki Siiresi+15 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde
Giimriik Islemleri Hukuki Iliski Siiresi + 10 Y11 [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde




Is Saglig1 Ve Giivenligi Hukuki iligki Siiresi + 15 Y1l [Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Vergi Ve Sgk Islemleri Hukuki iliski Siiresi + 10 Y11 Saklama siiresinin bitimini takip eden ilk|
periyodik imha siiresinde

Disiplin ~ Yonetmeligi  Ceza | Is Akdi Siiresi + 10 Y1l Saklama siiresinin bitimini takip eden ilk

Verileri periyodik imha siiresinde

Insan Kaynaklar1 Ozel Saglk |Is Akdinin Sona Ermesi + 15 [Saklama siiresinin bitimini takip eden ilk

Sigortast Yil periyodik imha siiresinde

Bordro Hukuki iliski Siiresi + 10 Y11 Saklama siiresinin bitimini takip eden ilk|
periyodik imha siiresinde

Ise Alim Faaliyeti Hukuki Iliski Siiresince Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Ithalat/Thracat Faaliyeti Hukuki iliski Siiresi + 10 Y11 Saklama siiresinin bitimini takip eden ilk|
periyodik imha siiresinde

Ithalat/ ihracat Sigorta Faaliyeti | Hukuki iliski Siiresi + 10 Y11 Saklama siiresinin bitimini takip eden ilk|

periyodik imha siiresinde

10. REFERANS DOKUMANLAR

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

e 30224 Sayili 28.10.2018 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik



